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Ich doch hab’ nichts zu verbergen

Dann muss mich auch niemand überwachen!

Regierungen definieren was richtig und falsch ist!

Was heute richtig ist, kann morgen falsch sein!

Ich kann nicht konrollieren, was mit meinen Daten passiert!

Quis custodiet custodes ipsos?
Wer überwacht die Überwacher?

Lesenswert: [3]
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Ziel

Niemand soll meine Emails verändern können
→ Integrität

Niemand außer mir kann in meinem Namen Emails versenden
→ Authentizität

Niemand außer mir soll meine Emails lesen können
→ Vertraulichkeit

Diese Anforderungen werden auch als Sicherheitsziele bezeichnet
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Was also tun?

Kryptographie
Informationssicherheit [5]

symmetrisch
einzelner Schlüssel für beide
Partner
nur Vertraulichkeit &
Integrität umsetzbar
effizient

asymmetrisch
Schlüsselpaar für jeden
Partner
alle Sicherheitsziele
umsetzbar
aufwendig
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asymmetrische Kryptographie

Zwei Schlüssel
Was der eine verschlüsselt kann nur der andere entschlüsseln
→ Asymmetrie

ein Schlüssel wird veröffentlicht

der andere Schlüssel wird geheim gehalten
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asymmetrische Kryptographie

Absender verschlüsselt mit öffentlichem Schlüssel des
Empfängers
→ Nur Empfänger kann öffnen
→ Vertraulichkeit

Absender verschlüsselt mit seinem privatem Schlüssel
→ jeder kann Entschlüsseln
→ nur der Absender kann es verschlüsselt haben
→ Authentizität

Nachricht wird unterwegs verändert
→ beim Entschlüsseln entsteht nur Müll
→ Integrität
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Vertrauen

ein Schlüsselpaar ist immer einer Identität zugeordnet

öffentliche Schlüssel müssen verteilt werden
mit E-Mail mitschicken
von Servern abrufen
bei Kommunikation austauschen
...

Zugehörigkeit muss überprüfbar sein
→ Vertrauensmodelle

hierarchisch (X.509)
netzförmig (PGP)
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Vertrauensmodelle

hierarchisch
ähnlich Notar
Notar bestätigt Zugehörigkeit von Schlüssel zu Person, Server,
etc.
→ Zertifikat von Zertifizierungsstelle (CA)
Zertifikat wird bei Kommunikation immer mitgeschickt
Empfänger kennt Unterschrift des Notars
→ kann Zugehörigkeit prüfen
verbreitetes Verfahren

netzförmig
ähnlich einem Social-Graph
jeder kann jeden öffentlichen Schlüssel unterschreiben
→ Web-Of-Trust
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Trust Chain
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Web-Of-Trust

direktes
Vertrauen

direktes
Vertrauen

indirektes Vertrauen

indirektes
Vertrauen

indirektes
Vertrauen

indirektes
Vertrauen

indirektes
Vertrauen

direktes
Vertrauen

direktes
Vertrauen

direktes
Vertrauen

indirektes
Vertrauen

Bob

Alice
Freundin

Axel
Freund

Manuel
Fremder

Susi
Fremde

Manfred
Fremder

based on [2]
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CACert

https://www.cacert.org

Mischung aus Web-Of-Trust und hierarchischem Modell

Community Mitglieder vergeben untereinander Punkte

Community betreibt Zertifizierungsstelle

wenn Mitglied genug Punkte hat bekommt sie ein Zertifikat

Zertifikate für EMail oder eigene Server möglich

Michael Lück FOSSLC e.V.
Sichere Emailkommunikaton, November 2013, CC-BY-SA

Genug gelabert

Schlüsselpaar erzeugen

Public Key signieren lassen

verschlüsselte, signierte Emails schreiben und empfangen

CACert Root Zertifikat importieren
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Schlüsselpaar erzeugen

Schlüssel erzeugen:
openssl genrsa -des3 -out fosslc.key 4096

Zertifikatsrequest erzeugen:
openssl req -new -key fosslc.key -out fosslc.csr

Zertifikat an CA schicken:
scp fosslc.csr fosslc @<Server IP>:/tmp

Signiertes Zertifikat in PKCS12 Format umwandeln
openssl pkcs12 -export -in fosslc.crt -inkey
fosslc.key -out fosslc.p12

based on [4]
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CA Cert

CA Cert Root Zertifikat importieren

Zertifikat anlegen (im Browser) [1]
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